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PLAN DE TRATAMIENTO DE RIESGOS DE 
SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 

 
 
OBJETIVO GENERAL 
Establecer conceptos, procedimientos y metodología para una adecuada 
administración de riesgos teniendo en cuenta su identificación, control, manejo y 
seguimiento. 
 
OBJETIVOS ESPECIFICOS 

• Identificar las situaciones de riesgo o riesgos que afecten el cumplimiento de 

la misión de la empresa. 

• Establecer acciones de respuesta o controles según los riesgos identificados. 

• Realizar una adecuada evaluación y seguimiento de la efectividad de las 

acciones o controles definidos. 

 
ALCANCE 
Proporciona la metodología establecida por la empresa Lotería del Cauca para la 
administración y gestión de los riesgos a nivel de procesos, siguiendo los 
lineamientos de la política de administración del riesgo existente en el SGC. 
 
DEFINICIONES 
 

• INCERTIDUMBRE: Se desconoce si va a suceder. 

• IMPACTO O CONSECUENCIAS: Resultados si se llega materializar el 

riesgo. 

• RIESGO: Posibilidad de que suceda algún evento que tendrá un impacto 

sobre el cumplimiento de los objetivos. 

• RIESGO DE CORRUPCIÓN: Posibilidad que, por acción u omisión, mediante 

el uso indebido del poder, de los recursos o de la información se lesionen los 

intereses de la empresa y en consecuencia del Estado, para la obtención de 

un beneficio particular. 

• RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia 

de acciones de la dirección para modificar su probabilidad o impacto. 

• RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar 
medidas de tratamiento del riesgo. 



 

 

 

 

• CONTEXTO EXTERNO: Entorno en el cual opera la empresa, se considera 
como: Políticos, Sociales y culturales, legales y reglamentarios, tecnológicos, 
financieros y económicos. 

• CONTEXTO INTERNO: características o aspectos internos del ambiente 
interno en el que la organización busca alcanzar sus objetivos.  

• POLÍTICA PARA LA GESTIÓN DEL RIESGO: Declaración   la   dirección    y    

las intenciones generales de una organización con respecto a la gestión del 

riesgo. 

• PLAN PARA LA GESTIÓN DEL RIESGO: esquema dentro del marco de 
referencia para la gestión del riego que especifica el enfoque, los 
componentes y los recursos de la gestión que se van a aplicar a la gestión 
del riesgo.  

• PARTE INVOLUCRADA:   Persona   u organización que puede afectar o 

verse afectada o percibirse a sí misma como afectada por una decisión o una 

actividad. 

• IDENTIFICACIÓN DEL RIESGO: proceso para encontrar, reconocer y 

describir el riesgo. La identificación implica la identificación de las fuentes de 

riesgo, causa y consecuencias. 

• PROBABILIDAD: posibilidad de ocurrencia del riesgo. 

• CONTROL: medida que modifica el riesgo. Los controles incluyen proceso 

políticas dispositivos, prácticas u otras acciones que modifiquen el riesgo. 

• EVITAR EL RIESGO: opción de manejo que determina la formulación de 

acciones donde se prevenga la materialización del riesgo mediante el 

fortalecimiento de controles identificado. 

• FRECUENCIA: ocurrencia de un evento expresado como la cantidad de 

veces que ha ocurrido un evento en un tiempo dado. 

• IDENTIFICACIÓN DEL RIESGO: etapa de la administración del riesgo donde 

se establece el riesgo con sus causas (asociadas a factores externos e 

internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos de 

riesgo definidos 

 



 

 

 

 

• MAPA DE RIESGOS: documento que de manera sistemática, muestra el 

desarrollo de las etapas de la administración del riesgo. 

• MATERIALIZACION DEL RIESGO: ocurrencia del riesgo identificado 

• OPCIONES DE MANEJO: posibilidades disponibles para administrar el 

riesgo posterior a la valoración de los controles definidos (asumir, reducir, 

evitar compartir o transferir el riesgo residual). 

• PLAN DE CONTINGENCIA: conjunto de acciones inmediatas, recursos, 

responsables y tiempos establecidos para hacer frente a la materialización 

del riesgo y garantizar la continuidad del servicio 

• PROBABILIDAD: medida para estimar cuantitativa y cualitativamente la 

posibilidad de ocurrencia del riesgo. 

• PROCEDIMIENTO: conjunto de especificaciones, relaciones, 

responsabilidades, controles y ordenamiento de las actividades y tareas 

requeridas para cumplir con el proceso. 

• PROCESO: conjunto de entradas tangibles o intangibles, suministradas por 

un proveedor, a estas entradas se les asigna recursos y se aplican controles, 

obteniendo salidas tangibles o intangibles, destinadas a un usuario, 

generando un impacto en estos. Se clasifican en estratégicos, misionales, de 

apoyo y de evaluación. 

• VALORACION DEL RIESGO: establece la identificación y evaluación de los 

controles para prevenir la ocurrencia del riesgo o reducir los efectos de su 

materialización. En la etapa de valoración del riesgo se determina el riesgo 

residual, la opción de manejo a seguir, y si es necesita. 

• DECLARACION DE APLICABILIDAD: Documento que enumera los 
controles aplicados por el Sistema de Gestión de Seguridad de la Información 
– SGSI, de la organización tras el resultado de los procesos de evaluación y 
tratamiento de riesgos y su justificación, así como la justificación de las 
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).   

• DERECHO A LA INTIMIDAD: Derecho fundamental cuyo núcleo esencial lo 
constituye la existencia y goce de una órbita reservada en cada persona, 
exenta de la intervención del poder del Estado o de las intromisiones  



 

 

 

• arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo 
de su vida personal, espiritual y cultural (Jurisprudencia Corte 
Constitucional). 

• ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o jurídica, 
pública o privada, que por sí misma o en asocio con otros, realice el 
Tratamiento de datos personales por cuenta del responsable del 
Tratamiento. (Ley 1581 de 2012, art 3)  

• GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACIÓN: 
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los 
incidentes de seguridad de la información. (ISO/IEC 27000).   

• INFORMACION PUBLICA CLASIFICADA: Es aquella información que 
estando en poder o custodia de un sujeto obligado en su calidad de tal, 
pertenece al ámbito propio, particular y privado o semiprivado de una persona 
natural o jurídica por lo que su acceso podrá ser negado o exceptuado, 
siempre que se trate de las circunstancias legítimas y necesarias y los 
derechos particulares o privados consagrados en el artículo 18 de la Ley 
1712 de 2014. (Ley 1712 de 2014, art 6).   

• INFORMACION PUBLICA RESERVADA: Es aquella información que 
estando en poder o custodia de un sujeto obligado en su calidad de tal, es 
exceptuada de acceso a la ciudadanía por daño a intereses públicos y bajo 
cumplimiento de la totalidad de los requisitos consagrados en el artículo 19 
de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6). 

• PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la 
continuación de las principales funciones misionales o del negocio en el caso 
de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000). 

 
POLITICAS DE ADMINISTRACION DEL RIESGO 
 
LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACIÓN 
Para el tratamiento de los riesgos en la Lotería del Cauca, se deben tener en 
cuenta los siguientes lineamientos: 
 

• El nivel Directivo de la empresa identificara las amenazas según el análisis 

DOFA realizado por la organización. Los riesgos valorados en zona de 

riesgos alta y extrema, deben permanecer en un plan de manejo del riesgo 

para ser controlados. 

• Los funcionarios de la empresa identifican los posibles riesgos que puedan 

afectar el cumplimiento del objetivo del proceso al cual pertenecen. 



 

 

 

 

• Cuando la valoración del riesgo los ubique en zona de riesgo baja o 

moderada, se debe continuar con la aplicación de los controles establecidos, 

si se tienen, y seguir con el monitoreo trimestral al riesgo identificado. 

• Cuando la valoración del riesgo se localice en zona de riesgo alta, se 

definirán acciones para mitigar el riesgo, y se monitorean 1 vez al mes. 

• Los procesos que se encuentren valorados en zona de riesgo alta y no tienen 

controles, deben establecerlos para evitar la materialización del riesgo. 

• Los mapas de riesgo por proceso son un insumo para el mapa de riesgo 

institucional, teniendo en cuenta que solo se trasladan al institucional los 

riesgos que permanecieron en la zona de riesgo extrema. 

• Dado que todos los procesos son susceptibles de ser afectados por la 

ocurrencia de eventos de riesgo, los responsables de los procesos deben 

adelantar la gestión de sus riesgos y reportarlos al Proceso de Planificación, 

para efectos de los controles, registros y monitoreo correspondientes. 

• Cuando un riesgo se materialice se deberá seguir con el protocolo respectivo 

correspondiente y se evaluara nuevamente. 

• Opciones de tratamiento, después de valorarlo: 

➢ Evitar el riesgo: Tomar las acciones encaminadas a prevenir su 

materialización, a través de la formulación de planes de acción o acciones. 

➢ Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la 

probabilidad como el impacto, a través de controles preventivos o correctivos 

o la formulación de acciones. 

➢ Compartir o transferir el riesgo: Reduce su efecto a través del traspaso 

de las pérdidas a otras organizaciones o la distribución de una porción del 

riesgo con otra entidad.  

 
 
 
 
 
 
 
 



 

 
 
 
 
 ADMINISTRACION DEL RIESGO 
 

 
 
Las Guías Modelo de Seguridad y Privacidad de la Información, documentos son 

diseñados para un mejor entendimiento de las entidades en la implementación por 

parte del Ministerio de Tecnologías de la Información y las Comunicaciones MINTIC 

✓ Modelo de Seguridad y Privacidad de la Información 

✓ Instructivo Herramienta de Diagnostico  

✓ GuíaMIPG

 



 

 

 

 

 
 
 
 
 
 

 
 
 
 



 

 
 
 
 
 

 
 
 
 
 
 
 
 

 
Imágenes Tomadas de Guía Modelo de seguridad y privacidad de la información MinTic www.mintic.gov.co/gestionti/615/articles-
5482_Modelo_de_Seguridad_Privacidad.pdf 

 
 

 



 

 
 
 
MATRIZ DE IDENTIFICACIÓN DEL RIESGO 
 
MAPA Y PLAN DE TRATAMIENTO DE RIESGOS 
Permite determinar en que medida los controles identificados están aportando para 
disminuir los niveles de probabilidad e impacto del riesgo. 

 

 
 
 

 
 
 
 
 



 

 
 
 
 

 
 
 
 

 
 
 
 
 
IDENTIFICACION DE CONTROLES (SOA statement of applicability) 

Enumera los controles aplicados por la empresa, tras el resultado de los procesos 

de evaluación y tratamiento de riesgos, así como la justificación de las exclusiones 

de controles del anexo A de ISO 27001 (ISO/IEC 27000). 

 
 



 

 
 
 
 

 
 

 



 

 
 
 

 
 
 
 
 
 
 
 
 



 

 
 
 
INVENTARIO DE ACTIVOS 
 

 
 


