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PLAN DE TRATAMIENTO DE RIESGOS DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

OBJETIVO GENERAL

Establecer conceptos, procedimientos y metodologia para una adecuada
administracion de riesgos teniendo en cuenta su identificacion, control, manejo y
seguimiento.

OBJETIVOS ESPECIFICOS
¢ l|dentificar las situaciones de riesgo o riesgos que afecten el cumplimiento de
la mision de la empresa.

e Establecer acciones de respuesta o controles segun los riesgos identificados.

¢ Realizar una adecuada evaluacién y seguimiento de la efectividad de las
acciones o controles definidos.

ALCANCE

Proporciona la metodologia establecida por la empresa Loteria del Cauca para la
administracion y gestiéon de los riesgos a nivel de procesos, siguiendo los
lineamientos de la politica de administracion del riesgo existente en el SGC.

DEFINICIONES

)
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e INCERTIDUMBRE: Se desconoce si va a suceder.

e |IMPACTO O CONSECUENCIAS: Resultados si se llega materializar el
(‘@) riesgo.

icontec e RIESGO: Posibilidad de que suceda algun evento que tendra un impacto

sobre el cumplimiento de los objetivos.

e RIESGO DE CORRUPCION: Posibilidad que, por acciéon u omision, mediante
el uso indebido del poder, de los recursos o de la informacion se lesionen los
intereses de la empresa y en consecuencia del Estado, para la obtencion de
un beneficio particular.

e RIESGO INHERENTE: Es aquel al que se enfrenta una entidad en ausencia
de acciones de la direccién para modificar su probabilidad o impacto.

e RIESGO RESIDUAL: Nivel de riesgo que permanece luego de tomar
medidas de tratamiento del riesgo.
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e CONTEXTO EXTERNO: Entorno en el cual opera la empresa, se considera
como: Politicos, Sociales y culturales, legales y reglamentarios, tecnolégicos,
financieros y econdmicos.

e CONTEXTO INTERNO: caracteristicas o aspectos internos del ambiente
interno en el que la organizacion busca alcanzar sus objetivos.

e POLITICA PARA LA GESTION DEL RIESGO: Declaraciéon la direccion vy
las intenciones generales de una organizacion con respecto a la gestion del
riesgo.

e PLAN PARA LA GESTION DEL RIESGO: esquema dentro del marco de
referencia para la gestion del riego que especifica el enfoque, los
componentes y los recursos de la gestion que se van a aplicar a la gestion
del riesgo.

e PARTE INVOLUCRADA: Persona u organizacion que puede afectar o
verse afectada o percibirse a si misma como afectada por una decisién o una
actividad.

e IDENTIFICACION DEL RIESGO: proceso para encontrar, reconocer y
describir el riesgo. La identificacion implica la identificacion de las fuentes de
riesgo, causa y consecuencias.

e PROBABILIDAD: posibilidad de ocurrencia del riesgo.

e CONTROL: medida que modifica el riesgo. Los controles incluyen proceso
politicas dispositivos, practicas u otras acciones que modifiquen el riesgo.

e EVITAR EL RIESGO: opcion de manejo que determina la formulacién de
acciones donde se prevenga la materializacion del riesgo mediante el
fortalecimiento de controles identificado.

e FRECUENCIA: ocurrencia de un evento expresado como la cantidad de
veces que ha ocurrido un evento en un tiempo dado.

e IDENTIFICACION DEL RIESGO: etapa de la administracion del riesgo donde
se establece el riesgo con sus causas (asociadas a factores externos e
internos de riesgo), consecuencias y se clasifica de acuerdo con los tipos de
riesgo definidos
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¢ MAPA DE RIESGOS: documento que de manera sistemética, muestra el
desarrollo de las etapas de la administracion del riesgo.

e MATERIALIZACION DEL RIESGO: ocurrencia del riesgo identificado

e OPCIONES DE MANEJO: posibilidades disponibles para administrar el
riesgo posterior a la valoracion de los controles definidos (asumir, reducir,
evitar compartir o transferir el riesgo residual).

e PLAN DE CONTINGENCIA: conjunto de acciones inmediatas, recursos,
responsables y tiempos establecidos para hacer frente a la materializacion
del riesgo y garantizar la continuidad del servicio

e PROBABILIDAD: medida para estimar cuantitativa y cualitativamente la
posibilidad de ocurrencia del riesgo.

e PROCEDIMIENTO: conjunto de especificaciones, relaciones,
responsabilidades, controles y ordenamiento de las actividades y tareas
requeridas para cumplir con el proceso.

e PROCESO: conjunto de entradas tangibles o intangibles, suministradas por
un proveedor, a estas entradas se les asigna recursos y se aplican controles,
obteniendo salidas tangibles o intangibles, destinadas a un usuario,
generando un impacto en estos. Se clasifican en estratégicos, misionales, de
apoyo y de evaluacion.

e VALORACION DEL RIESGO: establece la identificacion y evaluacion de los
controles para prevenir la ocurrencia del riesgo o reducir los efectos de su
materializacion. En la etapa de valoracion del riesgo se determina el riesgo
residual, la opciéon de manejo a seguir, y si es necesita.

e DECLARACION DE APLICABILIDAD: Documento que enumera los
controles aplicados por el Sistema de Gestién de Seguridad de la Informacion
— SGSI, de la organizacion tras el resultado de los procesos de evaluacion y
tratamiento de riesgos y su justificacion, asi como la justificacion de las
exclusiones de controles del anexo A de ISO 27001. (ISO/IEC 27000).

e DERECHO A LA INTIMIDAD: Derecho fundamental cuyo nucleo esencial lo
constituye la existencia y goce de una Orbita reservada en cada persona,
exenta de la intervencion del poder del Estado o de las intromisiones
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e arbitrarias de la sociedad, que le permite a dicho individuo el pleno desarrollo
de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

¢ ENCARGADO DEL TRATAMIENTO DE DATOS: Persona natural o juridica,
publica o privada, que por si misma o en asocio con otros, realice el
Tratamiento de datos personales por cuenta del responsable del
Tratamiento. (Ley 1581 de 2012, art 3)

e GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:
Procesos para detectar, reportar, evaluar, responder, tratar y aprender de los
incidentes de seguridad de la informacién. (ISO/IEC 27000).

e INFORMACION PUBLICA CLASIFICADA: Es aquella informacion que
estando en poder o custodia de un sujeto obligado en su calidad de tal,
pertenece al ambito propio, particular y privado o semiprivado de una persona
natural o juridica por lo que su acceso podra ser negado o exceptuado,
siempre que se trate de las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en el articulo 18 de la Ley
1712 de 2014. (Ley 1712 de 2014, art 6).

e INFORMACION PUBLICA RESERVADA: Es aquella informacién que
estando en poder o custodia de un sujeto obligado en su calidad de tal, es
exceptuada de acceso a la ciudadania por dafio a intereses publicos y bajo
cumplimiento de la totalidad de los requisitos consagrados en el articulo 19
de laLey 1712 de 2014. (Ley 1712 de 2014, art 6).

e PLAN DE CONTINUIDAD DEL NEGOCIO: Plan orientado a permitir la
continuacion de las principales funciones misionales o del negocio en el caso
de un evento imprevisto que las ponga en peligro. (ISO/IEC 27000).

}
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(@‘) POLITICAS DE ADMINISTRACION DEL RIESGO
icontec
LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION
Para el tratamiento de los riesgos en la Loteria del Cauca, se deben tener en
cuenta los siguientes lineamientos:

e El nivel Directivo de la empresa identificara las amenazas segun el analisis
DOFA realizado por la organizacion. Los riesgos valorados en zona de
riesgos alta y extrema, deben permanecer en un plan de manejo del riesgo
para ser controlados.

e Los funcionarios de la empresa identifican los posibles riesgos que puedan
afectar el cumplimiento del objetivo del proceso al cual pertenecen.
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e Cuando la valoracién del riesgo los ubigue en zona de riesgo baja o
moderada, se debe continuar con la aplicacion de los controles establecidos,
si se tienen, y seguir con el monitoreo trimestral al riesgo identificado.

e Cuando la valoracion del riesgo se localice en zona de riesgo alta, se
definirdn acciones para mitigar el riesgo, y se monitorean 1 vez al mes.

e Los procesos que se encuentren valorados en zona de riesgo alta y no tienen
controles, deben establecerlos para evitar la materializacion del riesgo.

e Los mapas de riesgo por proceso son un insumo para el mapa de riesgo
institucional, teniendo en cuenta que solo se trasladan al institucional los
riesgos que permanecieron en la zona de riesgo extrema.

e Dado que todos los procesos son susceptibles de ser afectados por la
ocurrencia de eventos de riesgo, los responsables de los procesos deben
adelantar la gestidn de sus riesgos y reportarlos al Proceso de Planificacion,
para efectos de los controles, registros y monitoreo correspondientes.

e Cuando un riesgo se materialice se debera seguir con el protocolo respectivo
correspondiente y se evaluara nuevamente.

e Opciones de tratamiento, después de valorarlo:

» Evitar el riesgo: Tomar las acciones encaminadas a prevenir su
materializacion, a través de la formulacion de planes de accién o acciones.

» Reducir el riesgo: Implica tomar medidas encaminadas a disminuir tanto la
probabilidad como el impacto, a través de controles preventivos o correctivos
o la formulacion de acciones.

» Compartir o transferir el riesgo: Reduce su efecto a través del traspaso
de las pérdidas a otras organizaciones o la distribucion de una porcién del
riesgo con otra entidad.
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ADMINISTRACION DEL RIESGO

| STION >
13 ADMNSTRACKN DEL. RIESG)
Este componente se estructura a través de los siguientes Elementos de Control:
Dlagndatico
¢ x 1.3.1 Politicas de Administracion del Riesgo
hamiead 1.3.2 |dentificacion del Riesgo
1.3.3. Andlisis y Valoracion del Riesgo
Sugsimbents ’ RIRTINLY
& - Mapas de Riesgos institucional
- Ademas de estos Mapas de riesqos por procesos ¢ institucional, la empresa definid ¢l mapa
Implemencacion B .
N i de riesqos de corrupcion.

Este componente comprende un conjunto de elementos que permiten a la entidad identificar,
evaluar y gestionar aquellos eventos negativos, tanto internos como externos, que puedan
afectar o impedir el logro de los objetivos de la empresa.

Los responsables de realizar la administracion de los riesgos, son los lideres de los
procesos y sus respectivos equipos de trabajo; La oficina de control interno podra
brindar apoyo en la metodologia de administracion del riesgo para su identificacion a
través de su rol de asesoria y acompanamiento y realizar la evaluacion y seguimiento
de los mapas de riesgos establecidos por la Loteria del Cauca.
Las Guias Modelo de Seguridad y Privacidad de la Informacion, documentos son
disefiados para un mejor entendimiento de las entidades en la implementacion por
parte del Ministerio de Tecnologias de la Informacion y las Comunicaciones MINTIC
v" Modelo de Seguridad y Privacidad de la Informacion
v Instructivo Herramienta de Diagnostico

v GuiaMIPG
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/‘ \
A DIAGNOSTICO ) Mejora Continua Iimplementacion
© /'
2
2
s Evaluacuon de
8 Desempeiio
2
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g Figura 1 — Ciclo de operacion del Modelo de Seguridad y Privacidad de la Informacion
s
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Figura 2 - Etapas previas a la implementacion
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Figura 3 - Fase de planificacién’
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Pian de Tratamiento de
nesgos de seguridad y
Implementacion privacidad de la

informacidn

Definicién de Indicadores
de Gestid

Figura 4 - Fase de implementacién®
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Revision por la alta direccién

A
S Figura 5 - Fase de Evaluacién de desemperio®
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L
o
=) Imagenes Tomadas de Guia Modelo de seguridad y privacidad de la informacion MinTic ~www.mintic.gov.co/gestionti/615/articles-
(%] 5482 Modelo_de Seguridad Privacidad.pdf
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MATRIZ DE IDENTIFICACION DEL RIESGO

MAPA 'Y PLAN DE TRATAMIENTO DE RIESGOS
Permite determinar en que medida los controles identificados estan aportando para
disminuir los niveles de probabilidad e impacto del riesgo.

Frecuencia Zona de
Clasificacién : con la cua : Probabilidad % Criterios de ° Impacto % Riesgo
del Riesgo : serealiza : Inherente | © : impacto :Inherente : “ :inherent
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A IDENTIFICACION DE CONTROLES (SOA statement of applicability)

Enumera los controles aplicados por la empresa, tras el resultado de los procesos

AN
©°
2
3
‘g de evaluacioén y tratamiento de riesgos, asi como la justificacion de las exclusiones

A de controles del anexo A de ISO 27001 (ISO/IEC 27000).
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DECLARACION DE
APLICABILIDAD SoA

LOS CONTROLES SELECCIONADOS Y LOS
CHIROLES PBSIEFWIN‘JDNES MOTIVOS DE LA SELECCION
ACTUALES lju;tll\cacn‘:-n dela Obligaci [ ooo :r:I:aI:i OBSERVACIONES
Orientacién Descripcion exclusion) Legal m::: 2c |siosmuen| g de
tual a practica [iesgus
Politica de Seguridad de la Informacion
z 2 Orientacion de la direccién para la gestion de la seguridad de la informacicn
1 1 Politicas para |a sequridad de |a informacidn | X
2 Revision de las politicas de seguridad de | informadién Sl X
_ Organizacion de la seguridad de la informacién
5 izacion Interna
1 Roles y responsabilidades para la seguridad de la informacidn Sl X
2 Separacidn de deberes | X
1 3 Contacto con las autoridades NO No aplica
5 4 Contacto con grupos de interés espedal NO No aplica
No definido Gestion de
Sequridad de la informacion en la gestidn de proyectos NO No aplica Proyectos
Dispositivos méviles y teletrabajo
2 1 Politica para dispositivos moviles NO No aplica
2 Teletrabajo NO No aplica
Descripcion
3 6 Seguridad de los recursos humanos
2 Antes de asumir el empleo
1 1 Seleccidn T. H. X
2 Terminos y condiciones del empleo T.H. X
. 3 Durante el empleo
2 1 Responsabiidades de la gerenda S1 X Paliticas y procedimientos
2 Educacion y formacion en sequridad de la informacidn | X Paliticas y procedimientos
3 Procesos disciplinarios T.H. X

DECLARACION DE
APLICABILIDAD SoA

_ ok pisgisinr i
OBSERVACIONES &
CONTROLES MOTIVOS DE LA SELECCION

i iffi i6 i i deT
Controles| ACTUALES hustl!\cacll‘:-n dela Oblinaci [ pee noaq :nI:a:i OBSERVACIONES
Orienta exclusién) Legal| 5" |ciostbuen| én de

contrac

aprictica| i
wal |2 P riesgos

(@)
~— 1 |Terminacién o cambio del empleo

icontec L [Terminadién o cambio de responsabildades de empleo T.H. X Politicas y procedimizntos

Gestién de activos

4 il sobre los activos
Afiliado 1 Inventario de activos s1 X
2 Propietario de activos s1 X
3 Uso aceptable de los activos Si X
4 Devoludién de activos NO Pri por definir
3 Clasificacién de la informacion
. 2 1 Clasificacién de la informacidn NO Procedimiento por definir
2 Etiquetado de | informacisn NO Procedimiento por definir
- _O 3 Manejo de activos NO Procedimianto por definir
S 3 Manejo de medios
— Politica de uso de
U dispositivos de
o almacenamiente
b 1 Gestién de medios remaovibles SI extraibles
(D 3 2 Dispesidon de los medios NO Procedimiento por definir
g— 3 | Transferencia de medios fisicos Sl Custodia de backup
v Orientacién Descripcién
8 4 14 Control de acceso
S 2 Areas Seguras
= 1 1 Requisitos del negocio para control de acceso sl X |Acceso biométrico
(U] x|Toiees de usods redasy
5 2 Acceso aredes y a servidos de red s1 sccesoainterner
6 Gestién de acceso de usuarios
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DECLARACION DE
APLICABILIDAD SoA

LOS CONTROLES SELECCIONADOS ¥ LOS
(OBSERVACIONES i
CONTROLES | o MOTIVOS DE LA SELECCION
(justificacidn de la Obligaci odela | OBSERVACIONES
ACTUALES i dn | Feanego | eyaluaci
Orientacion Descripcion endusion) |y contrac | S20E0 | Gn de
wal | practica| rigsgos
1 Registro y cancelacion del reqistro de usuarios NO Nose tiene regiztroformal
1 Suministro de acceso de usuarios NO Nosetiene registroformal
2 Arceso privilegiadosolo
3 Gestion de derechos de aoceso priviegiado NO No se tiene regiztroformal para personal de sistamas
4 Gestion de informacidn de autenticacidn secreta de usuarios NO Nose define informacian secreta
5 Revisidn de los derechos de acceso de usuarios NO Nose tiene registroformal
g 1] Retiro o ajuste de los derechos de acceso NO Nose tiene registroformal
1 |Responsabilidades de los usuarios
k] Puolitica de administracicn de
sanirasefia y salvaguarda de
1 Usa de informadidn de autenticaddn secreta 8l informiacion en  nube.
5 |Control de acceso a sistemas y aplicaciones
Folitica de adminiztracion
1 Restriccidn de acceso a & informadian 8l X de contrasefia
PO T2 SOTETT=Cam
1 Procedimiento de ingreso segura 8l L] de contrasefia
4 Folitica de somimistracion
3 Sistema de qestion de contraseria 8l X de contrasefia
Falta politica 6
4 Uso de programas utiitarios priviegiados NO limitacian de
softuare ez uso exclusivo del
¥ canatizta y duefio del
3 Control de acceso a codigo fuente de programas 8 aplicativo.
Descripcion
1 2 Criptografia
2 |Controloes criptograficos
Se realiza cifrado para DOE
10 1 Politica sobre el uso ds controles oriptograficos NO Falta dz politica coninformacidn de
contec 1 M
Se realiza cifrado para DDE
Afiliado coninformacion de
2 Gestion de laves NO Falta de politica salvaguarda.
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INVENTARIO DE ACTIVOS
* Feauce INVENTARIO DE ACTIVOS TECNOLOGICOS LOTERIA DEL CAUCASISTEMAS
ACTVO CANT UBICACION PROPIETARID CUSTODIO $ | C|[ || D fOTAICLASIFICACIO

BASES DE DATOS
1.0e velero 1 | Servidor # 05 fisico DELLRE30 |LoteriadelCauca |Responsable Sistema| 5| 5| S| 5| 20| ALTO
2.0e hosting devoluciones 1 |Senvidorweb Loteriadel Cauca |Sistemas 5 5[ S| 5| 20| ALTO
BACKUPS
180 de velero 1 | Seridor fisico LoteriadelCauca |Responsable Sistema| 5| S| S| 5 20| ALTO
2 B0 hosting devoluciones 1 |Senidorweb servidor web Contratista 5 5[ 5| 5| 20/ ALTO
INFORMACION
1.coreainstiutcional 30 |Servidarweb Loteriadel Cauca |Sistemas 305 3] 3 W MEDIO
CONTRASENAS
1.computadores 38 |Estaciones de trabajo Loteriadel Cauca |RecursosFisicos 3 S| S| 5 1B ALTO
2 pontatiles 4  |Estaciones detrabajo Loteriadel Cauca |RecursosFisicos 3 5 5 5 1B ALTO
35w velero 1 |Licencia de usa LoteriadelCauca |ResponsableSistema| 5| 5| 5| 5| 20| ALTO
4.correoinstitucional 30 |Sewidor web GOOGLE GMAIL Sistemas 3 5 5 5 1B ALTO
AL PUBLICO EN GENRAL
1. Paginaweb 1 |Senidorweb LoteriadelCauca |Sistemas 3 3 3 3 12 MEDID
2 facebook 1 | Servidorweb Loteriadel Cauca |Sistemas 3| 3 3] 3] 12| MEDID
3twiteer 1 | Servidorweb Loteriadel Cauca |Sistemas 303 3] 3] 12 MEDID
AL USUARICINTERND
1htp 2 |Computadores sistemas Loteriadel Cauca |Sistemas 50 5 5| 5 20 ALTO
AL USUARIDEXTERNO
1 Nuevodevaluciones 1 |Sewvidorweb LoteriadelCauca |Sistemas 5 5| 5 5| 20 ALTO
10ffice 42 |Computadores Loteriadel Cauca |Sistemas 3|3 3] 3] 12| MEDIO
2 Nicoftp 2 |Computadores sistemas Loteriadel Cauca |Sistemas S S| S| 5 20 ALTO
3 Nicoftp server 1 | Seridor fisico Loteriadel Cauca |Sistemas S| 5 S5 5 20 ALTO
4 MySOL 1 | Servidor fisico Loteriadel Cauca |Sistemas 5| 5 5 5 20 ALTO

icontec 5.Antivirus (KARSPESKY) 35 |Computadares LoteriadelCauca |Sistemas 3| 3] 3 3] 1] MEDIO

Afiliado
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VIGILADO Supersalud s
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